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COACHING & FORMATIONS IT

FORMATION EN PRESENTIEL ET/OU EN DISTANCIEL (SELON LE THEME)

INTRODUCTION TECHNIQUE AUX RESEAUX
INFORMATIQUES ET TCP/IP

Derniere mise a jour le 14/03/2023.

OBJECTIF

Savoir configurer et maintenir un réseau informatique

1850 ¢ HT

par participant

COMPETENCES DEVELOPPEES

e Comprendre et mettre en oeuvre les éléments essentiels des réseaux informatiques Réf. RTCP
d'entreprise

e Mettre en oeuvre l'adressage IP et l'interconnexion des réseaux locaux

e Comprendre les protocoles DNS, HTTP... 0465260114

e Savoir configurer et interconnecter les différents serveurs, postes de travail et Contact nathalie.husson@univlearn. fr
équipements https://univiearn.fr/

e Savoir dépanner et analyser le trafic IP

PUBLIC CONCERNE PRE-REQUIS

Tout informaticien souhaitant comprendre et mettre en ceuvre les e Aucun prérequis
éléments essentiels des réseaux informatiques d'entreprise

MODALITES D’ACCES ACCESSIBILITE AUX PERSONNES EN

Vous pouvez vous inscrire pour suivre une de nos formations SITUATION DE HANDICAP

jysqu'é} la Yeille de la date de démarrage sila formation est Nos locaux sont accessibles aux Personnes & Mobilité Réduite

financée directement par votre entreprise ET si le nombre PMR. De plus, nos conseillers sont disponibles pour vous

maximum de participants n'est pas atteint. Si la formation est accompagner dans vos démarches a travers nos partenaires.

financée via un OI?CO, vous devez au préalable avoir obtenu un  Noys sommes en mesure de mobiliser les expertises, les outils

accord de ce dernier. nécessaires pour vous accueillir, vous accompagner et vous
former.

MODALITES DE DEROULEMENT
DE L’ACTION DE FORMATION

Formation présentielle ou distancielle dispensée par un formateur certifié Microsoft. La formation alterne des exposés théoriques,
des démonstrations et la mise en pratique au travers d'exercices et de cas concrets.

< gk = @

Niveau Modalité Effectif par session Durée

Autres formations

. . Présentiel 2 mini > 6 maxi 21 heures / 3 jour(s)
professionnelles continues
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PROGRAMME

Module 1 : Les principes généraux

e Le modeéle ISO/OSI : les sept couches.
e Le modéle TCP/IP les 4 couches

Module 2 : Les réseaux locaux (LAN)

Pourquoi et quand utiliser un réseau local ?

Mode de fonctionnement d’Ethernet.

Les normes (100 base T, Gigabit Ethernet...).

Réseaux locaux sans fil (802.11) : les différents standards.

Module 3 : Les différents équipements, leurs réles et leurs avantages respectifs

e Les ponts et commutateurs (switches).
e Les routeurs, roles et intérét.

e Les passerelles.

« A quoi sert un pare-feu.

Module 4 : Interconnexion des réseaux étendus (WAN)

e Pourquoi et quand utiliser un WAN ?
e ADSL et ses dérivés.

Module 5 : Introduction a TCP/IP

¢ Notions fondamentales. Architecture et normalisation.

e Services et protocoles.

 Mode de transfert. Fiable et non fiable, connecté ou non connecté.
e Les RFCs. Réle de I'lETF, principe de la standardisation.

Module 6 : Adressage IP

e Les adresses réseau.

e Les classes d'adresses.

e Le masque. Réle et principe du masque. Configuration.

» Latable de routage. Fonctionnement et analyse.

» Diffusion (Broadcast) et Multidiffusion (Multicast).

o Exemples de configuration IP standard sous Windows.

e Présentation des adresses MAC, requétes ARP, table ARP
e Le protocole ICMP.

e La commande ping. Les possibilités du ping.

e Lacommande tracert. L'intérét de la commande.

o Atelier pratique : Choix de I'adressage IP des PCs. Configuration des PC de la salle de cours par
adressage statique. Visualisation et manipulation de la table ARP.
o Tests de connexion (ping vers les voisins).
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« Visualisation des trames via I'outil de capture WireShark (anciennement Ethereal).

Module 7 : Interconnexion de réseaux IP

e Routage statique et dynamique : principes.

e Les sous-réseaux. Pourquoi des sous-réseaux. Les précautions a prendre.

e Les principaux protocoles (RIP2, OSPF, BGP, ...).

¢ Les VLAN. Objectifs, principes et normes.

o Passerelle. Définition de la fonction passerelle. Translation d'adresses publique privée via la passerelle
Internet (NAT).

e Routeur. Protocoles de routage dynamique.

o Atelier pratique : Mise en ceuvre d’un routeur logiciel.

o Création et raccordement de sous-réseaux.

o Etude de la table de routage d'un routeur. Mise en ceuvre du routage dynamique avec le
protocole RIP v2.

Module 8 : TCP-IP, la couche transport

o Adressage applicatif : numéro de port.

o Services TCP : établissement de la connexion TCP. Transfert en séquence, avec acquittement, et
contréle de flux. Libération sans risque de la connexion.

¢ Mode non connecté : UDP. Exemple d'échange.

« Atelier pratique: Visualisation des ports TCP/UDP utilisés via la commande netstat et WireShark
(anciennement Ethereal).

Module 9 : Les principaux services et protocoles de haut niveau

e Le service DHCP

e Le serveur de nom DNS : Réle et intérét du DNS. Notion de domaine.

e Le Proxy : Réle et intérét

o Panorama des autres protocoles : SMTP, POP3, IMAP4, HTTP, HTTPS, NFS, SNMP, FTP, TELNET,
SSH, NETBIOS.

o Atelier pratique : Installation et configuration d’'une serveur DHCP- Lecture d’une configuration
d’un serveur DNS et des zones.

» Visualisation des échanges réseaux dans les communications HTTP

Module 10 : Vers IPv6

e Pourquoi IPV6?

e Se préparer a IPV6.

e Structure des adresses.

o Définir un plan d'adressage.

e Les adresses unicast, multicast, anycast, les adresses de lien-local.
e Les mécanismes de dialogue : la cohabitation V4-V6.

o Configuration automatique : avec et sans état.

« Configuration manuelle.

o Atelier Pratique : Etude de la configuration IPv6 d'un PC.

Module 11 : La sécurité sur les réseaux TCP/IP
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e |IPsec: objectifs.

e Le tunneling.

e Le pare-feu, le serveur proxy, la traduction d'adresse.

o Les Réseaux Privés Virtuels : VPN.

« Atelier pratique : Installation d’un serveur VPN. Mise en ceuvre de NAT. Visualisation des
échanges réseaux avec WireShark. Configuration d’un serveur Proxy

Module 12 : La Voix et Téléphonie sur IP

Les objectifs.

L'architecture.

Les protocoles H323, SIP et RTP
La notion de Qualité de service.
Exemples de mise en ceuvre

LES PLUS

Les participants configureront et interconnecteront les différents serveurs, postes de travail et équipements au fur et a mesure du
cours. Des ateliers de dépannage et d'analyse de trafic IP seront mis en ceuvre.

INTERVENANT(S) EVALUATION ATTRIBUTION FINALE

Consultant formateur spécialiste Microsoft Chaque module de cours est concrétisé par Attestation individuelle de formation
un TP afin de permettre lacquisition d’'un vrai
savoir-faire sur tous les points abordés,
Questions posées par le formateur tout au
long de la formation a l'oral ou a travers un
QCM
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