
    

FORMATION EN PRESENTIEL ET/OU EN DISTANCIEL (SELON LE THEME)                                 

SENSIBILISATION À LA SÉCURITÉ
INFORMATIQUE
Dernière mise à jour le 15/10/2024.

OBJECTIF
Cette formation avancée vous enseignera les techniques essentielles pour évaluer
le niveau de sécurité de votre Système d'Information. 
À la suite de ces attaques, vous apprendrez à réagir de manière appropriée et à
renforcer la sécurité de votre réseau.

COMPÉTENCES DÉVELOPPÉES
Comprendre la typologie des risques liés à la sécurité du SI et les conséquences
possibles
Savoir identifier les mesures de protection de l'information et de sécurisation de son
poste de travail
Favoriser la conduite de la politique de sécurité SI de l'entreprise

Tarif 900 € HT
par participant

Réf. Sensecu

Contact
0465260114

contact@univlearn.fr
https://univlearn.fr/

PUBLIC CONCERNÉ
Toute personne souhaitant comprendre les principes de la
sécurité informatique.

PRÉ-REQUIS
Aucun prérequis particulier.

MODALITÉS ET DÉLAIS D’ACCÈS
Vous pouvez vous inscrire pour suivre une de nos formations
jusqu'à la veille de la date de démarrage si la formation est
financée directement par votre entreprise ET si le nombre
maximum de participants n'est pas atteint. Si la formation est
financée via un OPCO, vous devez au préalable avoir obtenu un
accord de ce dernier.

MÉTHODES ET MOYENS MOBILISÉS
Evaluation des acquis tout au long de la formation à travers des
Tps, des Quizz ; Evaluation de satisfaction de fin de formation ;
Attestation de fin de formation précisant les modules acquis et en
cours d'acquisition ; Support de cours remis en fin de session.

MODALITÉS DE DÉROULEMENT
DE L’ACTION DE FORMATION
Formation présentielle ou distancielle dispensée par un formateur spécialisé. La formation alterne des exposés théoriques, des
démonstrations et la mise en pratique au travers d'exercices et de cas concrets.
 

   
Niveau Modalité Effectif par session Durée

Autres formations
professionnelles continues

Présentiel 2 mini > 6 maxi 3.5 heures / 1 jour(s)
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PROGRAMME
Module 1 : Introduction à la sécurité informatique
- Le vocabulaire (vulnérabilité, attaque, exploit, menaces…) - actifs informationnels
- Risque : le risque « métier » qui compromet les objectifs ou processus essentiels de l’entreprise. La conjonction d’une menace et
d’une vulnérabilité sur un actif, ayant des impacts et une probabilité de survenance (conséquences financières, économiques,
juridiques, image de marque, sociales)  
- L’importance d’un mot de passe solide
- Qu’est-ce qu’un mot de passe solide ?

Module 2 : La navigation sur internet
- Les bons réflexes à avoir
- La réception d’un mail
- Les logiciels malveillants
- Les virus et le cheval de troie
- Le phishing
- Exposition sur les réseaux sociaux

Module 3 : le danger des supports amovibles
- Les clés USB
- Le disque dur amovible

Module 4 : se protéger des techniques d’ingénierie sociale
- Qu’est ce que l’ingénierie sociale ?

LES PLUS
Cette formation abordera les sujets suivants : Faire connaître les risques et les conséquences d'une action utilisateur portant atteinte
à la sécurité du système d'information - expliquer et justifier les contraintes de sécurité imposées par la politique de sécurité -
découvrir et comprendre les principales parades mises en place dans l'entreprise

INTERVENANT(S) ÉVALUATION ATTRIBUTION FINALE

Consultant formateur expert en sécurité
informatique

La formation alterne démonstration et mise
en pratique., Questions posées par le

formateur tout au long de la formation à l'oral
ou à travers un QCM

Attestation individuelle de formation
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